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Aufgabe 14

Hier soll mit dem RSA-Schema zu m = 8137 = 79 * 103 gezeigt werden, dass s = 385 ein geeigneter Schlüssel zum Kodieren ist. Mit diesem öffentlichen Schlüssel soll die Nachricht a = 1013 kodiert weren und der geheimen Schlüssel t berechnet werden.
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.1)

Überprüfen des öffentlichen Schlüssels s = 385

Damit s ein gültiger Schlüssel zum Codieren der Nachricht ist, muß s kleiner als 
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.2)

sowie 



[image: image5.wmf]1(7956,385)

ggT

=


 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.3)

was sich mit dem Euklidischen Algorithmus zeigen läßt.
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Da 385 und 7956 teilerfremd sind sowie 385 < 7956 ist s = 385 also Kodierschlüssel geeignet.

Berechnen des geheimen Schlüssels t

Zur Dekodierung benötigt man das inverse Element von s. Diese Zahl ist der geheime Dekodierschlüssel und wird im Folgenden mit t bezeichnet.
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.4)

In der ersten Gleichung sind t und k Unbekannte. Mit dem Satz von Bezout und dem erweiterten euklidischen Algorithmus ermittelt man die beiden Unbekannten, insbesondere t
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Mit t = -3947 ist der Dekodierschlüssel bestimmt. Mit einer negativen Zahl rechnet es sich allerdings nicht so gut. Ein positiver Vertreter dieser Restklasse ist sinnvoller
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.5)

Kodieren der Nachricht a = 1013

Zum Kodieren wird die Nachricht a mit dem Schlüssel s modulo m multipliziert. 



[image: image8.wmf]385

()mod

(1013)1013mod8137

s

baam

k

k

==

==


 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.6)

Um die dabei entstehenden großen Zahlen technisch in den Griff zu bekommen, kann man a in seine binären Komponenten zerlegen und ai für jede dieser Komponenten iterativ bestimmen. Das ist möglich, da beispielsweise
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.7)

Allgemeiner gilt iterativ
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.8)

Somit lassen sich die Potenzen von a iterativ bestimmen. In der folgenden Auflistung sind die ersten ai abgelegt. 
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.9)

Die Zahl s = 385 kann man in 385 = 256+128+1 aufspalten und damit
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.10)

Die kodierte Nachricht lautet also b = 168. Diese kann mit dem geheimen Schlüssel wieder dekodiert werden.

Dekodieren des Codeworts b = 168

Die Dekodierung des übermittelten Codewortes ist mit dem geheimen Schlüssel t möglich. Andere Wege sind nur über massiven Einsatz von Rechenzeit möglich, die z. Z. in der Praxis kaum aufgewendet werden kann.
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.11)

Zur Berechnung wird ebenfalls wieder die Zerlegung von 4009 in binäre Komponenten angewandt. t = 4009 zerlegt man in 4009 = 2048 + 1024 + 512 + 256 + 128 + 32 + 8 + 1.
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.12)

Somit kann das Codewort entschlüsselt und die Nachricht reproduziert werden
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.13)

Aufgabe 15

Für r < s mit 
[image: image16.wmf]{

}

,\0

rs

Î

¥

ergibt sich ein Quotient < 1. Bei der Schulmethode geht man so vor, dass man den aktuellen Rest so lange mit 10 multipliziert und jeweils eine 0 ins Ergebnis schreibt, bis der Rest durch s teilbar ist. Die Nachkommastellen seien ai mit i = 1 erster Nachkommastelle, i = 2 zweiter usw.

Die Rechenmethode kann folgendermaßen illustriert werden
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Zwischen rk+1 und rk besteht dann der Zusammenhang
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.14)

Dann liegen rk+1 und 10·rk bei modulo s in derselben Äquivalenzklasse, da ak·s nur eine Verschiebung um ein Vielfaches von s darstellt und es gilt
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 MAKROSCHALTFLÄCHE MTPlaceRef \* FORMATVERBINDEN (1.15)

was zu zeigen war.
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